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Как это бывает в жизни…
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Как это бывает в жизни…
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Суть и значение процесса № 8: 

почему это больше, чем «Code Style»?

Что такое «правила кодирования» в трактовке ГОСТ? 

Это не только стиль оформления (отступы, имена), но и:

- стандарты оформления кода: читаемость, единообразие.

- архитектурные принципы: модульность, слабое зацепление.

- запрещённые приёмы (anti-patterns): уязвимые конструкции, «магические числа».

- вопросы безопасности: правила валидации входных данных, безопасная работа с 

памятью, шифрование.

Цели и задачи процесса: снижение количества уязвимостей, облегчение коллективной 

разработки, упрощение поддержки и аудита кода, автоматизация проверок.

Что будет, если процесс не внедрить? На примере кейса о декомпиляции: нечитаемый код 

невозможно эффективно модернизировать и защищать. Риск «магических чисел» и скрытых 

уязвимостей.
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Ключевые требования ГОСТ Р 56939–2024 к процессу

Детальный разбор требований стандарта:

- Формирование правил. Правила должны быть формализованы, документированы и доведены до всех 

разработчиков. Акцент на том, что правила должны быть практически применимыми, а не «бумажными».

- Поддержание в актуальном состоянии. Регулярный пересмотр и актуализация правил с учётом 

изменений в технологическом стеке, появления новых классов уязвимостей и анализа инцидентов.

- Контроль соблюдения. Обязательность автоматизированной проверки (инструменты статического 

анализа) и периодического ручного контроля (Code Review).

Связь с другими процессами ГОСТ:

- Процесс про статический анализ (№ 10). Правила кодирования – это входные данные для настройки 

анализаторов. Без правил нечего проверять.

- Процесс про управление заимствованными компонентами (№ 16. 17). Правила могут 

регламентировать использование сторонних библиотек.

- Процесс про проведение тестирования безопасности (№ 10, 11, 18, 19). Нарушения правил 

кодирования – это потенциальные объекты для тестирования.
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Шаг 1: Разработка правил.

- Что включать? Базовые принципы (KISS, DRY, YAGNI), правила именования 

(`CamelCase`, `snake_case`) , ограничение сложности функций, правила 

комментирования (использование `docstring`), запрет на опасные конструкции.

- Источники: Industry best practices (CWE, OWASP), стили кодирования от 

крупных компаний (Google, Microsoft), собственный опыт.

- Формат: живой документ (Wiki, Markdown в Git), конфигурационные файлы 

для linters (`eslintrc`, `.clang-format`, `editorconfig`).

Практическое внедрение: 

как это работает в реальности? (1/3)
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Практическое внедрение: 

как это работает в реальности? (2/3)

Шаг 2: Интеграция в процесс разработки (DevSecOps).

- Инструменты: использование линтеров (ESLint, Pylint, SonarQube) и 

форматтеров (Prettier, Black).

- Автоматизация: встроенные проверки в CI/CD-пайплайн. 

Коммит с нарушением правил => пайплайн не проходит => код не попадает в 

основную ветку. Это не рекомендация, а требование стандарта.

- Code Review: как последний рубеж защиты. На что смотреть ревьюерам 

помимо функциональности?
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Практическое внедрение: 

как это работает в реальности? (3/3)

Шаг 3: Обучение и поддержание актуальности.

- Обучение команды: проведение воркшопов, ведение чата для 

вопросов, код-лабы.

- Актуализация правил: Регулярный (раз в квартал/полгода) пересмотр 

правил на основе обратной связи от команды и данных со статических 

анализаторов.
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Ошибки и лучшие практики 

Типичные ошибки:

- Создание слишком объёмного и невнятного документа, которым никто не пользуется.

- Отсутствие автоматизации проверок.

- Неприменимость правил на практике (например, слишком жёсткие требования к 

legacy-коду).

- Игнорирование обратной связи от разработчиков.

Лучшие практики:

- Постепенное внедрение: начните с 10 самых критичных правил.

- «Живой» документ: правила должны развиваться.

- Единообразие: используйте форматтеры кода для гарантии соблюдения стиля.

- Лидерство примера: архитекторы и тимлиды должны сами строго следовать правилам.
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Заключение

Резюме: Правила кодирования по ГОСТ Р 56939–2024 – это обязательный, 

формализованный и актуальный набор требований, интегрированный в CI/CD и 

поддерживаемый инструментами.

Ключевой вывод: Качество и безопасность кода закладываются на этапе написания. 

Правила кодирования – это основной инструмент для обеспечения этого качества.

Совет дня!

Начните с малого – например, с форматера кода и 

пары правил статического анализа (PVS-Studio).
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Рекомендуемый список литературы (1/3)

Для погружения в тему рекомендуется изучить следующие ресурсы:

Обязательная литература:

1. ГОСТ Р 56939–2024 «Защита информации. Разработка безопасного программного 

обеспечения. Общие требования». 

Первоисточник. Необходимо внимательно изучить раздел, касающийся процесса № 8 и 

смежных процессов.

2.  Макконнелл С. «Совершенный код» (Code Complete).

Фундаментальный труд о качестве кода. Освещает принципы, лежащие в основе хороших 

правил кодирования: читаемость, организация кода, работа с переменными.

3. Мартин Р. («Дядя Боб») «Чистый код: создание, анализ и рефакторинг».

Классическая книга, посвящённая практике написания чистого, понятного и 

поддерживаемого кода. Даёт множество конкретных примеров и принципов.

Для углубленного изучения:

4. ГОСТ Р 58412 «Защита информации. Разработка безопасного программного 

обеспечения. Угрозы безопасности информации при разработке программного обеспечения».

Помогает понять, от каких угроз защищают те или иные правила кодирования.
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Рекомендуемый список литературы (2/3)

Дополнительные материалы и стандарты:

5.  Статья «Оформление кода / Хабр». https://habr.com/en/articles/145850/ 

Практические советы по оформлению кода, именованию переменных и функций, основанные на книге Макконнелла.

6. Статья «Что такое «правильный код» и как его писать». https://blog.skillfactory.ru/chto-takoe-pravilnyy-kod-i-kak-ego-pisat/ 

Отличный современный обзор принципов чистого кода и рефакторинга на русском языке.

7. Microsoft's C# Coding Conventions. 

https://ru.wikipedia.org/wiki/%D0%A1%D1%82%D0%B0%D0%BD%D0%B4%D0%B0%D1%80%D1%82_%D0%BE%D1%84%D

0%BE%D1%80%D0%BC%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F_%D0%BA%D0%BE%D0%B4%D0%B0  

Пример хорошо структурированного и детализированного стандарта кодирования от крупной IT-компании. Полезно для 

ознакомления, даже если вы не пишете на C#.

8. Python PEP 8 - Style Guide for Python Code. https://peps.python.org/pep-0008/  

Яркий пример того, как правила кодирования встроены в культуру языка программирования. Демонстрирует высокий уровень 

зрелости процесса.

9. Обзор ГОСТ Р 56939-2024 «Защита информации. Разработка безопасного программного обеспечения. Общие требования». 

https://ksb-soft.ru/blog/obzor/obzor-gost-r-56939-2024-rbpo/ 

Поскольку правила тесно связаны со статическим анализом, полезно изучить инструменты (например, PVS-Studio) и подходы 

к их настройке.

10.  Статья «Поддержка актуальности документации...» на Хабре. https://habr.com/en/articles/866198/ 

Раскрывает философию подхода «as Code», которую можно и нужно применять к правилам кодирования (правила как код, 

проверки как код).
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Сделай свой проект 
чистым и безопасным 
вместе с PVS-Studio

Получи 10% скидку 
на курсы «М БРПО»
в Учебном Центре «МАСКОМ»



СПАСИБО ЗА ВНИМАНИЕ!

ПРИХОДИТЕ К НАМ УЧИТЬСЯ!

16



Учебные курсы

 по процессам разработки

безопасного программного обеспечения 

Серия учебных курсов: «М БРПО…» 



Серия учебных курсов по направлению 

«Безопасная разработка программного обеспечения»

18



В ногу со временем!!!
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Кто научит? - УЦ МАСКОМ !

Задействовано более 10 лучших преподавателей

Большунов Валерий ВладимировичБуянов Сергей ВасильевичНедогарок Антон Александрович Пиков Виталий Александрович

20



Кто научит? – Лидеры рынка!

21



Чему научим? Инструменты и средства  

Ведутся дальнейшие переговоры с отечественными партнёрами-разработчиками решений для РБПО

по вопросу предоставления программных инструментов для наших учебных курсов 22



Курсы предназначены:

- для руководителей и ответственных за организацию разработки безопасного 

программного обеспечения в организации;

- для специалистов по информационной безопасности;

- для архитекторов, разработчиков программного обеспечения и программистов;

- для экспертов органов по сертификации (испытательных лабораторий) различных 

систем сертификации средств защиты информации (ФСТЭК России, Минобороны России);

- для организаций, лицензиатов ФСТЭК России и Минобороны России, создающие 

средства защиты информации.
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Программы курсов направлены на подготовку 

полноценного специалиста, обладающего всеми необходимыми 

компетенциями для ведения профессиональной деятельности 

и имеющего глубокие теоретические знания и практические 

навыки по направлению разработки безопасного программного 

обеспечения с учётом актуальной нормативной правовой базы 

(ГОСТ Р 56939–2024/2016, методологий SSDLC и DevSecOps).

Успешно прошедшие обучение смогут самостоятельно 

разработать для своей организации:

 дорожную карту (алгоритм) подготовки предприятия 

к сертификации процессов безопасной разработки программного 

обеспечения средств защиты информации в соответствии 

с требованиями ФСТЭК России;

 дорожную карту (алгоритм) внедрения БРПО 

на предприятии;

 проект Руководства БРПО предприятия;

 проекты документов предприятия в соответствии 

с ГОСТ Р 56939–2024/2016.
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